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NFV数据平面的网络性能优化技术 
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摘  要：近年来，NFV 因为其部署灵活、成本低廉等优良特性，受到了学术界与工业界的广泛关注。然而，

性能问题在 NFV 发展过程中变得愈加明显，逐渐成为制约 NFV 技术进步的主要瓶颈。针对影响 NFV 数据平

面网络性能的主要因素进行了归纳概述，分析了 NFV 的性能瓶颈所在，并在此基础上进一步归纳了相应的优

化方法。最后，简要介绍了当前比较成熟的两种系统架构，能够显著提升 NFV 数据平面的网络性能。 
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Abstract: In recent years, network function virtualization (NFV) is arousing concern widely from both academia and 

industry due to its flexible deployment and low cost. However, the performance bottleneck becomes increasingly dis-

tinctive and hinders the progress of NFV technology. The major factors were studied which could seriously affect the 

performance of NFV data plane. Firstly, an analysis was conducted on the causes for various kinds of performance 

overheads. Then, the optimization solutions were summarized to mitigate these overheads. Finally, a brief introduc-

tion was made on two types of architecture, which could significantly improve the performance of NFV data plane. 
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1  引言 

在过去的很长一段时间里，电信运营商每新

增一项网络服务都需要采购大量的专用设备，另

一方面，设备提供商也需要投入大量的人员进行

设计研发。从开始规划到最后的部署，不仅周期

漫长，而且造价昂贵。考虑到这些因素，运营商

开始寻求成本低廉、部署灵活的新型解决方案[1]。

网络功能虚拟化（network function virtualization, 

NFV）正是在这种需求背景下产生的。2012 年 10 月，

ETSI （ European Telecommunications Standards 

Institute，欧洲电信标准化协会）发布 NFV 白皮

书，其最终目标是通过软件定义网络功能，实现

网络功能的灵活部署。网络功能虚拟化可以实现

软硬件的解耦，运营商只需购置通用硬件设备，

甚至可以采用云计算的采购模式部署新型的网络
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服务。更重要的是，由于网络功能软件化，网络

功能可以轻松地迁移与扩展。然而，NFV 同样

面临着诸多挑战[2]，性能问题成为制约 NFV 技

术发展的主要瓶颈，大量工作围绕如何提高 NFV

数据平面的网络性能而展开，力图通过 NFV 数据

平面的优化以实现接近硬件设备的性能。 

本文首先总结了影响NFV数据平面网络性能

的主要因素，包括网卡中断、内存复制、系统调

用、锁的争夺、上下文切换、文件系统、缓存未

命中等开销，并针对这些开销归纳总结了主流的

优化方法，最后介绍了两种可供参考的 NFV 架构

设计，并简要分析了两种架构的优缺点。 

2  影响 NFV网络性能的因素 

NFV 应用的性能很大程度上取决于网络 I/O

的性能，而数据分组从到达网卡到应用处理需要

经历多个阶段。数据分组处理的流程如图 1 所示。 

 
图 1  数据分组处理的流程 

图 1 展示了在传统 NFV 解决方案中数据分组

处理的流程，当数据分组到达网卡后，通过 DMA

（direct memory access）复制到宿主机的内存空间

并触发中断，宿主机协议栈处理完数据分组后交

由虚拟交换机处理，随后数据由虚拟交换机递交

至上层客户机，经由虚拟网卡，客户机内核协议

栈最后到达提供网络功能的应用程序。显然，上

述过程存在着诸多开销，具体来讲可以分为以下

几类。 

2.1  网卡中断开销 

轮询与中断是操作系统与外设进行 I/O 通信

的两种主要方式。一般情况下，网络中数据分组

的到来具有不可预测性[3]。若采用轮询模式对数

据分组进行持续监听，会造成很高的CPU占用率，

进而影响系统其他进程的运行效率，故主流操作

系统都采用中断来处理网络的请求。中断处理方

式在低速网络 I/O 场景下非常有效[4]，然而随着高速

网络接口等技术的迅速发展，10 Gbit/s、40 Gbit/s

甚至 100 Gbit/s 的网络端口已经出现。随着网络

I/O 速率的不断上升，网卡面对大量高速数据分组

引发频繁的中断，中断引起的上下文切换开销将

变得不可忽视，造成较高的时延[5]，并引起吞吐

量下降。 

2.2  内存复制开销 

提供服务的应用进程运行在用户空间，而通

常情况下，操作系统首先将到来的数据分组读取

到内核空间，为了使上层应用能够对接收到的数

据进行相应处理，需要将内核将数据从内核空间

复制到用户空间；而对于应用进程产生的数据，

也需要由用户空间复制到内核空间，最后由网

卡发出。操作系统在处理数据过程中往往需要

进行多次复制操作，严重影响了高速网络服务

的性能[6,7]。 

2.3  锁开销 

当多个线程或进程需要对某一共享资源进行

操作时，往往需要通过锁机制来保证数据的一致

性和同步性，而加锁带来的开销会显著降低数据

处理的性能[3]。具体来说，锁机制造成的开销主

要有两方面：一方面，线程在为共享资源上锁或

者去锁的过程中通常需要耗时几十纳秒[8]；另一

方面，在竞争锁的过程中，等待线程在阻塞过程

中无法进行有效的数据处理和计算，从而降低了

整个系统的并发性能[9]。无论是宿主机还是客户

机的内核协议栈中，都存在大量的共享资源，这

也制约着整个系统的可扩展性。 

2.4  上下文切换开销 

NFV 的扩展需要多核并行化的支持，然而在
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该场景下，数据平面需要进行资源的分配调度，

调度过程中涉及多种类型的上下文切换，在网

卡中断、系统调用、进程调度与跨核资源访问

等上下文切换过程中，操作系统均需要保存当前

状态[10-14]，而这一类的切换开销往往相当昂贵，

严重影响系统性能。 

2.5  文件系统管理开销 

socket（套接字）作为网络通信过程中的基本

操作单位，在 NFV 数据平面中同样扮演重要的角

色。本质上说，socket 也是一种文件抽象。Linux

为了实现统一文件管理，通过虚拟文件系统

（virtual file system，VFS）为套接字绑定了一系列

对应的数据结构如 inode、dentry 等。通常情况下，

这些重量级的数据结构对于套接字本身的功能来

说是不必要的[15]。而在 NFV 的应用场景下，往往

需要对 socket 进行频繁的分配和释放，因而操作

系统在管理这些数据结构的过程中会引起较大的

性能开销[10]。 

2.6  缓存未命中开销 

缓存是一种能够有效提高系统性能的方式，

然而由于设计的不合理造成频繁的缓存未命中，

则会严重削弱 NFV 数据平面的性能。以 Intel 

XEON 5500 为例，在 L3 缓存命中与缓存未命中

条件下的数据操作耗时相差数倍[16]。如果在系统

设计中没有考虑到这一点，存在频繁的跨核调用，

由此带来的缓存未命中会造成严重的数据读写时

延，从而降低系统整体性能[3]。 

3  NFV 数据平面性能优化技术 

综合第 2 节中的分析可以看到，NFV 数据平

面操作过程中的开销类型复杂多样且彼此之间相

互关联。针对第 2 节中的性能开销因素，目前主

要的优化方法可归纳见表 1。 

3.1  轮询取代中断 

作为 I/O 通信的另一种方式，轮询不存在中

断所固有的开销。以网卡接收分组为例，在轮询 

表 1  性能开销及优化方法 

开销类型 优化方法 

网卡中断 轮询取代中断 

内存复制 零复制 

系统调用 用户态协议栈、批量处理 

锁 资源本地化 

上下文切换 高效虚拟化技术 

文件系统管理 轻量级套接字 

缓存未命中 资源本地化 

 

模式下，系统会在初始化时屏蔽收发分组中断，

并使用一个线程或进程不断检测收取分组描述符

里的收取分组成功标志是否被网卡置位，以此来

判断是否有数据分组，整个收取过程没有发生上

下文切换，因此也就避免了相应的开销。在高速

网络 I/O 下，轮询带来的性能提升是非常显著的。

根据 PLVison 公司的相关实验，基于中断方式的

网络吞吐速率与基于轮询处理方式的网络吞吐速

率相差近 20 倍。 

然而需要注意的是，轮询并不一定总是优于

中断。确切地说，只有当 I/O 速率接近 CPU 速率

时，中断的开销变得不可忽略，轮询模式的优势

才能体现；相反，如果数据吞吐率很低，中断能

有更好的 CPU 利用率，此时不宜采用中断模式。

基于以上分析，针对网络流量抖动较大的场景，

可以选用中断与轮询的混合模式，即：在流量小

时使用中断模式，当遇到大流量时切换为轮询模

式。目前 Linux 内核（NAPI）与 DPDK（data plane 

development kit，数据平面开发工作集）都支持这

种混合中断轮询模式。 

3.2  零复制技术 

零复制技术主要用以避免CPU将数据从一个

内存区域复制到另一个内存区域带来的开销。在

NFV 数据平面操作的场景下，零复制指的是除网

卡将数据 DMA 复制进内存外（非 CPU 参与），

从数据分组接收到应用程序处理数据分组，整个

过程中不存在数据复制。零复制技术对于高速网

络而言是十分必要的。在高速网络环境下，网络
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I/O 性能接近甚至超过 CPU 的处理能力，过于频

繁的数据复制几乎会耗尽 CPU 所有的计算资源，

从而使得 CPU 成为性能瓶颈。同时，数据从内核

空间进入应用程序所处的用户空间，该过程中引

发的上下文切换开销同样不可忽略。DPDK、

Netmap、PF-ring 等高性能数据分组处理框架都运

用了零复制技术，可以实现在通用平台下高效的

网络处理。 

3.3  高效虚拟化技术 

目前在NFV领域常用的高效虚拟化技术大致

可以归为以下两类。 

（1）基于硬件的虚拟化技术 

I/O 透传与 SR-IOV 是两种经典的虚拟化技

术。I/O 透传，指的是将物理网卡直接分配给客户

机使用。这种由硬件支持的技术可以达到接近宿

主机的性能。不过由于 PCIe 设备有限，PCI-SIG

提出并制定了一套虚拟化规范——SR-IOV，即单

根 I/O 虚拟化。通过 SR-IOV，可以使一块物理网

卡提供多个虚拟功能（VF），而每个 VF 都可以

直接分配给客户机使用。通过SR-IOV解决了PCIe

设备有限的问题，不过与透传一样，SR-IOV 无法

做到实时迁移，并且支持的 VF 仍有上限。 

（2）半虚拟化技术 

半虚拟化（paravirtualization），区别于完全

虚拟化，无需对硬件做完全的模拟，而是通过客

户机的前端驱动与宿主机的后端驱动一同配合完

成通信，而客户机操作系统能够感知自己处在虚

拟化环境，故称半虚拟化。由于半虚拟化拥有前

后端驱动，不会造成 VM-exit，所以半虚拟化拥有

更高的性能。主流虚拟化平台 KVM 就使用了

Virtio 作为半虚拟化的驱动，半虚拟化比起

SR-IOV 的优势在于支持热迁移，并且可以与主流

vSwitch 对接。相比之下 SR-IOV 只支持二层连接，

因此半虚拟化技术具有更好的灵活性。 

3.4  网络协议栈优化 

由于现有网络功能如代理、IDS、负载均衡等

都依赖于协议栈对到来数据分组进行拆封解析，

短时间内构建完全脱离协议栈的网络功能是不现

实的，而协议栈的处理性能在小分组、高并发的

场景下并不理想[15]。因此，众多工作将重点落在

了优化协议栈上。如前所述，内核协议栈除了中

断开销和内存复制开销之外，还有锁、系统调用、

文件系统、跨核等一系列开销，这些开销均严重

制约了协议栈的可扩展性，使得协议栈成为性能

瓶颈。 

减少锁开销和跨核开销，目前的主要解决方

案是将共享的数据结构分区与连接本地化，即设

法将同一个流的所有数据分组交由同一个CPU核

处理，从而避免了不同核对于同一资源的竞争，

进而也就避免了加锁的开销。同时，在同一个 CPU

核处理同一条流也可以提升缓存的命中率，避免

跨核的开销。Affinity-Accept、Megapipe 以及 Linux

的 So_Reuseport 均实现了被动连接的本地化，通

过拆分监听散列表，实现了从 3 次握手到连接建

立均在同一个核上进行。Fastsocket[15]则更进一

步，通过控制主动连接的源端口，并配合网卡的

Flow Director 功能，实现了主动连接的本地化。 

减少系统调用开销，目前的解决方案可以分

为两种：一种方案是直接将协议栈移动到应用层

实现，避免昂贵的上下文切换开销，如 mTCP、lwIP

等方案；另一种方案则是采用批处理的思想，批

量调用系统调用以平摊开销，MegaPipe、FlexSC、

VOS 均使用批量系统调用来减小开销。 

减少文件系统开销，目前的解决方案也可分为

两种：一种方案为自定义轻量级的 socket，一些优

化方案如 mTCP、lwIP 等，选择直接绕过 VFS，在

用户态重新定义实现 socket 结构体，另外一些优化

方案如 MegaPipe 等，虽然在内核实现，但也通过自

定义 API 避免了原有 VFS 的文件操作；另一种方案

则是继承 VFS 的 socket 实现，但是简化掉 inode 与

dentry 的初始化与销毁过程，抛弃其中的锁。这是

因为对于socket而言，inode与dentry是完全无用的。
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此类方案的代表性工作是 Fastsocket。相比前一种方

案，该方案的优点在于能够完全兼容传统 socket，

降低 NFV 应用的移植难度。 

4  NFV 性能综合提升方案 

综合以上分析可以看出，NFV 数据平面中的

性能开销类型多样，且相互关联。因此，现有的

比较成熟的解决方案往往需要结合多种优化技

术，从而实现性能的显著提升。针对 NFV 的特殊

场景，存在两种高性能的网络数据分组 I/O 体系

架构。NFV 数据平面架构设计如图 2 所示。 

 
图 2  NFV 数据平面架构设计 

如图 2(a)所示为第一种架构，使用 SR-IOV 或

者PCIe穿透技术直接将物理设备或者虚拟功能分

配给客户机，在客户机内部署成熟的协议栈优化

方案（如 Fastsocket），或者基于 DPDK 重构一个

新型的应用层协议栈。这种架构的优点在于实现

简单，几乎不需要修改现有网络功能的程序就能

实现整体性能的提升；然而缺点也十分明显：由

于 SR-IOV 的本身缺陷，使得业务链缺乏灵活性，

不同虚拟机之间只能通过二层路由进行通信，且

不支持热迁移，这与 NFV 的思想是相悖的。因此

该方案更适合业务链简单、功能单一并希望尽量

不修改应用程序的场景。 

如图 2(b)所示为第二种架构，客户机使用半

虚拟化网卡，并与宿主机里的 vSwitch 相连，由

vSwitch 控制业务链，而 vSwitch 和半虚拟化的前

后端均可使用 DPDK 优化，可以采用轮询取代中

断、零复制等技术实现性能的大幅提升。NetVM[3]

是采用此架构实现的典型代表方案。在 NetVM 的

解决方案中，通过在客户机与宿主机之间进行内

存共享，从而实现了全程零复制。具体地，NetVM

在宿主机里使用 DPDK 轮询收取分组并放入共享

的大页内存，在客户机内使用前端驱动映射地址

空间并模拟 PCI 设备。客户机内的应用程序可以

通过 NetVM 提供的接口直接访问共享内存的数

据分组，并指定数据分组接下来的流向。NetVM

通过这一整套机制，消除了宿主机与客户机、客

户机与客户机交互过程中的内存复制开销，故可

以提供极高的性能。尽管第二种架构的部署灵活、

性能优秀，但是架构实现复杂，应用程序往往需

要根据半虚拟化前端驱动做出修改，甚至需要直

接处理裸分组，应用的代价远高于第一种方案。 

5  结束语 

本文分析并总结了影响NFV数据平面处理性

能的主要因素，具体包括网卡中断开销、内存分

组开销、锁开销、上下文切换开销、文件系统管

理开销以及缓存未命中开销等。在充分分析以上

开销成因的基础上，进一步归纳总结了相应的性

能优化方案。最后介绍了两个可供参考的系统架

构，并简要分析了两种架构的优点与缺点。未来

NFV 性能优化将主要侧重两个方面。一方面，随

着容器技术的日益成熟，基于容器的轻量级 NFV

优化方案将被广泛关注，并逐渐取代基于虚拟机

的传统 NFV 方案，从而对系统资源实现更加高效

灵活的利用；另一方面，通用性的 NFV 应用平台

将成为主要研究方向，今后工作应重点考虑如何

兼顾高性能与通用性，简化NFV应用的移植过程，

2017088-5 
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实现应用与平台的无缝对接。 
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